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PERCORSO DI EDUCAZIONE CIVICA
CITTADINANZA DIGITALE

42 TAPPA - Cyberbullismo

4.12 Una legge per te

COMPETENZE CHIAVE

- Competenze sociali e civiche

ARGOMENTO

Riflettere sul concetto dilegge e regola come qualcosa che serve per stare bene nella comunita.
Conoscere i contenuti della legge e i reati nell'ambiente virtuale.

DOMANDE FONDAMENTALI

« Cosa ci insegna la storia di Carolina Picchio?

FONTI

» Legge 71/2017 (disponibile al link
http://www.astrid-online.it/static/upload/legg/legge-29-maggio-2017--n-71.pdf);

» “La legge sul cyberbullismo spiegata ai ragazzi” (e consigliata la visione dei primi 3 minuti - video
disponibile al link https://www.youtube.com/watch?v=kFYlulwBox0);

» Video Anno Uno “La storia di Carolina Picchio” (disponibile al link
https.//drive.google.com/file/d/13BOMQ-gc5gFIIOf X izOD244h2)UDplJ/view?usp=sharing).

MATERIALI

Slides "Aspetti legali: Leggi e regole online” (da allegare).

SVOLGIMENTO DELLATTIVITA

Introduzione (5 minuti)
Visione del video in cuila senatrice Ferrara spiega le motivazioni e i punti salienti della legge 71 del
2017.

Attivita (55 minuti)

L'insegnante sottolinea il concetto di regola come qualcosa che serve a ciascuno di noi per poter
stare bene in comunita: le leggi proteggono le vittime e fungono da deterrente per chi vuole

far del male agli/alle altri/e. Attraverso la presentazione delle slides, Iinsegnante discute con i/le
ragazzi/e dei diritti e doveri dei/delle minorenni e di quali sono i reati nell'ambiente virtuale.

SUGGERIMENTI E APPROFONDIMENTI

La scheda tratta un tema gia approfondito dalla scheda “Mai pit un banco vuoto’, ma, rispetto a
quella, si presta maggiormente ad essere utilizzata in caso di didattica a distanza.

"Quest'opera & soggetta alla licenza Creative Commons [ "Attribuzione - Non commerciale - Non opere derivate CC BY-NC-ND"] pubblicata sul sito www.paroleostiliit. RS

SCHEDA DIDATTICA
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Aspetti legall

Leggi e regole online




Una legge per te

ASPETTI LEGALI

Legge 71/2017 - giugno 2017

Si pone lobiettivo di contrastare |l
fenomeno del cyberbullismo in tutte
le sue manifestazioni, con azioni a
carattere preventivo e con strategie
di attenzioni tutela ed educazione nei
confronti dei minori coinvolti siano
essi vittime o responsabili di illeciti.
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Una legge per te

ASPETTI LEGALI

_.n legge in breve:
Riconoscimento del termine

cyberbullismo

- Oscuramento dei contenuti

- ldentificazione per ogni istituto
scolastico di un referente
antibullismo

- Possibilitd di segnalazione diretta del
minore (14+)

- Lammonimento: approccio
educativo e non repressivo
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Legge 71/2017

ASPETTI LEGALI

Riconoscimento del termine cyberbullismo

«Qualungque forma di pressione, aggressione, molestia, ricatto, ingiuria,
denigrazione, diffamazione, furto di identitd, alterazione, acquisizione
illecita, manipolazione, trattamento illecito dei dati personali in danno
di minorenni, realizzata per via telematica, nonché la diffusione di
contenuti on line aventi ad oggetto anche uno o pit componenti della
famiglia del minore il cui scopo intenzionale e predominante sia quello
di isolare un minore o un gruppo di minori ponendo in atto un serio
abuso, un attacco dannoso o la loro messa in ridicolo» (Art. 1- Legge

71/2017)
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Eliminazione contenuti per minori
ultraquattordicenni

ASPETTI LEGALI

Un minorenne che abbia compiuto 14 anni e sia vittima di cyberbullismo
pud chiedere I'oscuramento del contenuto offensivo al gestore del sito
anche senza l'autorizzazione dei propri genitori.

Il titolare del sito dovrd comunicare entro 24 ore dallistanza di aver assunto
lincarico e provvedere a tale richiesta nelle successive 48 ore.

Per individuare il gestore del sito:
http://whois.domaintools.com

Nello scrivere una segnalazione o un reclamo & necessario:
- Rappresentare i fatti

- Indicare eventuali reati

- Indicare I'URL del sito
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Eliminazione contenuti per minori
ultraquattordicenni

AsPSg lceeimnozione non avviene o se non é possibile identificare il gestore del
sito internet o del social media, linteressato potrd rivolgere analoga
richiesta al garante per la protezione dei dati personali che dovrd
intervenire entro le successive 48 ore.

Compito del Garante sard di:

- Valutare lilliceita della condotta

- Rimuovere, oscurare o bloccare il contenuto
- Darne notizia allinteressato

E possibile scaricare il modulo per segnalare i contenuti dal link
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/6732688

L'indirizzo a cui inviare la segnalazione &: cyberbullismo@gpdp.it

IMPORTANTE - La segnalazione pud essere presentata direttamente da chi
ha un’etd maggiore di 14 anni o da chi esercita la responsabilitd genitoriale
su un minore. \

(7di0)



L'ammonimento del Questore

ASPETTI LEGALI

N

Fino a quando non & proposta denuncia o querela chiunque (anche
I'insegnante) puod attivare la procedura di ammonimento.

Il minore ultraquattordicenne viene convocato insieme ad almeno un
genitore o al tutore.

Gli effetti dellammonimento cessano con la maggiore eta.

Listruttoria & sommaria. E sufficiente un quadro indiziario che garantisca la
verosimiglianza di quanto dichiarato.

A cosa serve?

« Puo evitare che il contenuto diventi virale

* Quando un video o una foto circola ad «esempio» soltanto su WhatsApp

« Evita il protrarsi della condotta

« Pud contribuire a far cessare episodi di cyberbullismo ancora embrionali
o ai primi stadi
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Il reati a mezzo internet

ASPETTI LEGALI

Diffamazione a mezzo internet: quando si offende la reputazione altrui
attraverso un "mezzo di pubblicitd” su web (sui social, sulle chat o su
qualsiasi sito internet). Anche la condivisione o i like di post offensivi pué
rappresentare l'integrazione di un reato.

Integra il reato anche la pubblicazione di foto imbarazzanti.

IMPORTANTE: Il eonsenso a scattare una fotografia non equivale al
consenso a pubblicarla.

Sostituzione di persona: quando si finge di essere qualcun altro sul web
inducendo in errore i terzi, ad esempio creando un falso profilo social (fake)
o aprendo e utilizzando un account mail sotto falso nome. Pud commettere
tale reato anche chi chatta sotto falso nome per poter avviare una
corrispondenza con soggetti che, altrimenti, non gli avrebbero concesso la
loro amicizia e confidenza.
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Il reati a mezzo internet

ASPETTI LEGALI

Trattamento illecito dei dati personali: quando vengono diffusi su
internet dati personali di un’altra persona (pubblicare sue foto o video,
condividere il suo numero di telefono o indirizzo mail, taggarla...) senza il
suo consenso recandole un danno.

Detenzione e diffusione di materiale pedopornografico: quando si
custodiscono o condividono foto o video a sfondo sessuale di ragazzi o

ragazze minorenni e si € consapevole della minore etd della persona
ritratta.

Furto d’'identita: quando ci si impossessa dei dati personali di un’altra
persona senza averne il permesso e a sua insaputa (profili rubati).
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